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Predmluva

Tato publikace je uréena predevsim rodi¢lim, pedagoglim, preventistiim a vibec
vsem, ktefi se chtéji ve virtualnim prostredi Internetu chovat co nejbezpecnéji — stejné jako
to délaji v béZném Zivoté. Je to jakdasi sonda do této problematiky s cilem seznamit ¢tenare
s aktualnim stavem v této oblasti, poukdzat na nejvétsi rizika a hrozby. Jen ¢lovék
s dostatkem informaci ma Sanci nestat se obéti rizik, souvisejicich s pouzivanim Internetu a
navic poskytnout radu ¢i pomoc ostatnim, zejména pak détem. Ty jsou nepochybné
nejohrozenéjsi skupinou.

Vznik a vyvoj Internetu

Internet je celosvétova poéitacovd sit vytvoFena z jednotlivych podsiti.
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V roce 1969 vznikla v USA mala decentralizovana pocitacova sit Arpanet, kterd méla
Ctyfi uzly a byla vyuZivana pro védecké ucely. Vyvinuta byla na armadni zakazku, s
pozadavkem na flexibilitu, adaptabilitu a neexistenci zddného centra nezbytného pro chod
sité. Postupem ¢asu se tato sit vyvinula a rozsifila az do dnesni podoby a zménila nazev na
Internet. Dnes je Internet celosvétové rozsifen. V Ceské republice je pomérné finanéné
dostupny a tudiZ i velmi rozsifeny nejen ve firmach a institucich, ale i v domacnostech.
Rychlost pfipojeni se pohybuje v priiméru 10 — 25 Mbit/s, coz umozriuje Siroké vyuziti
Internetu, véetné multimédii.

Do budoucna se tato rychlost bude jisté zvySovat, Internet bude pronikat do stale
vétsiho poctu nejriiznéjsich zatizeni a spotrebicl a bude tak stoupat jeho rozsifitelnost a
vyuzitelnost.

S rozvojem téchto novych komunikacnich technologii se bohuzel zvysuje i riziko jejich
zneuziti.



Nejpouzivanéjsi

(NE)bezpecny Internet

vav/s

komunikacni technologie a aplikace Internetu

Sluzby, které Internet poskytuje, jsou orientovany pfedevsim na komunikaci. Existuje
celd rada komunikacnich nastroju, aplikaci a programu, které tuto komunikaci v nejriznéjsich
formach umoznuji. Pojdme si popsat ty nejpouzivanéjsi z nich.

E-mail

Chat

E-mail je internetova sluzba umoznujici posilani textovych zprav s pfilohou. Pfilohou
mUze byt soubor jakéhokoli typu, napt. obrazek, video, zvuk, textovy dokument, spustitelny
program, atd. Velikost e-mailové zpravy je omezena. U vétsiny ,free mailovych” sluzeb je
maximalni velikost zpravy v radu nékolika MB.

Z hlediska bezpecnosti jsou problematické ptilohy, které mohou obsahovat viry a jiny
$kodlivy software. Casto jsou obsaZeny ve spamu, co? je nevyzadana posta. Ta pfichazi od
odesilatell, které neznate, vétsinou je v cizim jazyce (anglicting, rustiné, atd.) a obsahem
byva obchodni nabidka (Viagra, levna kreditni karta, software renomovanych vyrobci za
neuvéritelné nizké ceny, atd.) nebo erotika (erotické zbozi nebo sluzby).

V textu se také mohou objevit odkazy vedouci na podvodné stranky, jejichz hlavnim
cilem je vylakat od neopatrnych uZivatell pfihlasovaci Udaje — nej¢astéji do internetového
bankovnictvi, platebnich systém{ ¢i jinych aplikaci, jejichZ zneuziti vede k majetkovému
prospéchu pachatell téchto podvodU. Jedna se o tzv. phishing.

V posledni dobé se bohuZel objevuji i podvodné e-maily, které jsou v ¢estiné a
odesilatel i obsah sdéleni plsobi divéryhodné. Ono totiZ odesilatele e-mailové zpravy lze
snadno podvrhnout. Proto vZdy zvaZujte, zda emailovou ptilohu otevfit a zda vérit odkaziim
v textu.

Velkou pomoci v boji proti témto jevlim je antivirovy program a antispamovy filtr. Pro
domadci poufZiti existuje cela rada verzi, které jsou zdarma.
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chovat se mnohem odvaznéji, Casto také vydavat se za opacné pohlavi.

V poslednich letech jsou chaty na Ustupu, uz nemaji tolik aktivnich uZivateld.
Dlavodem je znac¢na popularita socialnich siti, ke kterym presla vétsina mladych lidi.
Chat byva soucasti nebo dopliikem rliznych server(, jako Lide, Seznam, Libimseti,

Xteen, Xchat, atd.

Instant messiging " leg
Zde se jedna o sluzby a aplikace na strané uZivatele, m‘_Q R K&k
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SMSky z Internetu, a to zdarma. Odesilatel tak vlozi tel. Cislo

prijemce, textovou zpravu a odesle ji. Takto Ize anonymné odeslat nékolik zprav, coz mize
byt snadno zneuzitelné. Dokonce existuje program, ktery dokaze odeslat SMS zpravu

s podvrhnutym Cislem odesilatele. FalSovat Cislo odesilatele SMS neni Zadna véda, dokonce k
tomu nejsou potreba ani védomosti, ani velky kapital. Jednu faleSnou SMS Ize pofidit za
pouhé dvé koruny, a to prostfednictvim lokalizované sluzby nikoliv undergroundové, nybrz
nadndrodni spolec¢nosti. Co takhle si poslat SMS z Cisla prezidenta republiky?

Socialni sité
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posledni doby jsou
socialni sité, v Ceské
republice konkrétné

americka sit Facebook.

Obecné je socialni sit
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Na druhé strané je to prostredi, ve kterém si lidé mohou vytvaret falesnou identitu,
Ihat, podvadét, utocit, zneuzivat, atd. K tomuto faktu bychom neméli byt Ihostejni a aktivné a
vytrvale udrZovat svoji bezpecnost. Ta spociva predevsim v ochrané svého soukromi a své
identity. Neméli bychom sdélovat svétu zbytecné moc informaci o nds samotnych, ani o
nasich blizkych a peclivé zvazit zvefejnéni soukromych videi ¢i fotografii. Tyto informace a
data se mohou stat vitanou pomoci pro potenciondlniho Uto¢nika. Nelze slepé spoléhat na
néjaké technické zabezpeéeni téchto siti, nastaveni stupné zabezpeéeni a podobné. Cas od
Casu se stane, Ze i tato zabezpeceni selZzou. Mnohem castéji se ale stava to, Ze zapUsobi lidsky
faktor a utocnik uzivatele jednoduse obelsti. Vystupuje pod falesnou identitou, ma
nejriznéjsi vymluvy a scénare, chova se podbizivé, atd. Rizikovou skupinou jsou zejména déti,
které jsou davérivé a casto takové nebezpeci nerozpoznaji. Proto je zde dilezita
informovanost jak jejich,
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Spousta uZivatel(
téchto siti si ani neuvédomuje spolecenskou nebezpecnost, pravni odpovédnost a dlsledky
svého jednani. Problémem je, Ze v nasi spolecnosti je pohled na tento druh trestné ¢innosti
velmi mirny, prestoze financ¢ni ztraty spolecnosti jsou obrovské a tresty vysoké.

'

Podstata nebezpeci internetové komunikace

V internetové komunikaci je nejrizikovéjsim faktorem anonymita uzivateld. Ti si
mohou svou identitu skryt nebo vytvofit jinou, faleSnou. Takto skryti se vétsSinou chovaji
jinak, neZ ve skutecnosti. Jisté znate pripady, kdy ¢lovék vystupujici pod néjakou prezdivkou
piSe komentdre, tfeba na néjakych zpravodajskych serverech, ve kterych je hruby, Utocny a
vulgarni, ackoliv se tak v béZném Zivoté nechova. Pravé ona anonymita doddava takovymto
lidem pocit velikosti a odvahu k vécem, které by jinak neudélali.

Na Internetu pusobi spousta ,Spatnych” lidi, Gtoc¢nikd, ktefi se snazi nékoho zneuzit.
Motivem jejich jedndani jsou penize, pomsta, zavist, touha po sexu, rlizné deviace a podobné.
VyuZivaji k tomu Isti, psychologické metody natlaku i technické prostredky. V nebezpedi jsme
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v podstaté vsichni, protoZe obéti se mlze stat prakticky kdokoli. OvSem nejrizikovéjsi
skupinou jsou déti, které na Internetu travi spoustu ¢asu a ¢asto bez dozoru rodi¢u.

Zakladni obranou je dlisledna ochrana soukromi a pfimérend nedlvéra k lidem, které
osobné neznam.

i)

e Nevérte slepé cizim lidem z Internetu.

e Chrarite si svou identitu a pokud moZno, zustdvejte v anonymité.

Hesla

Nejpouzivanéjsi formou identifikace uzivatele v prostiedi Internetu je v dnesni dobé
kombinace uZivatelského jména a hesla. Tato metoda je zaloZena na néjaké znalosti
uzivatele, v nasem pripadé hesla. Existuji i dalSi metody, které jsou bezpecénéjsi, jako
biometrie (otisk prstu, obraz sitnice oka, atd.) ¢i ovéfovani pomoci hardwarového klice
(Cipové karty, USB tokeny, atd.). Tyto metody jsou vsak vyuZivany spiSe v komercnim sektoru
kombinace vSech tfi zmifiovanych metod identifikace.

Vratme se nyni k hesldm. Heslo bychom méli volit uvazlivé, jelikoz na ném zélezi nase
zabezpeceni. Heslo by mélo byt dostatecné ,silné” a neméli bychom pouZzivat jen jedno pro
vstup do vsech systém{ a sluZeb. Idealni stav je mit pro kazdou sluzbu jiné heslo. Do téch
zvlast rizikovych, jakym je kupfikladu internetové bankovnictvi, je dobré zvolit si unikatni
heslo. Heslo je tim silnéjsi, ¢im je mensi pravdépodobnost jeho uhodnuti. Tu mdZeme snizZit
nékolika zplsoby:

¢ volit heslo delsi, neZ Sest znaku, idedlné osm znakt a vic
e pouzit znaky malé a velké abecedy, specidlni znaky a Cisla (jejich kombinace zvySuje
miru sloZitosti)
¢ nevolit jako heslo verejné znamé udaje (datum narozeni, jméno, pfijmeni, atd.)
¢ nevolit jako heslo slovo néjakého vyznamu. Divodem je prevence pred ,slovnikovym
utokem”, jehoz podstatou je automatizované zkouseni slov ze slovniku daného
jazyka.
Prikladem silného hesla by mohlo byt toto: ,,A7f8§3_0"“. Z praktickych divodi neni dobré
pouzivat znaky ,Y“ a,Z“ a znaky s diakritikou. Dvodem jsou rizné klavesnice na rliznych
pocitacich. Hesla bychom méli chranit a pravidelné obménovat. Jediné tak dosdhneme
uspokojivé miry zabezpeceni.
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i)

e PouZivejte silnd hesla.

e NepouZivejte jen jedno heslo do vsech systémd.

e Svd hesla chrarite a pravidelné obmériujte.

Kybersikana

Sikana je opakované a

dlouhodobé psychické ci fyzické
ubliZovéni ¢lovéku (nebo skupiné JESTE VETST PONIZENT
lidi). Utoénikem maze byt
jednotlivec nebo skupina. Obéti je
vétsinou ten, kdo se néjakym
zpUsobem odlisuje od ostatnich
¢lent skupiny. Ve skolni tfidé slabsi
zak, obézni spoluzacka,

v pracovnim tymu nevykonny
pracovnik, atd. Zkuseny pedagog
Sikanu poznd a v nejblizs§im okoli se
o ni vi, problémem je vsak nezdjem kolektivu situaci resit. Nic neodradi Utocnika vic, nez
naprosté odsouzeni jeho jednani ze strany kolektivu. Pro Utocnika je totiz jeho zajem a obdiv
jednou z hlavnich motivaci k Sikané.

Kybersikana vychazi z bézné Sikany, jen je pouzito Internetu ¢i mobilniho telefonu.
Vétsinou je kybersikana spojena s klasickou Sikanou, ale nemusi tomu tak vzdy byt. Pro
utocnika ma totiz ta virtualni mnoho vyhod:

1. Uto¢nikem moze byt kdokoliv. Nezalezi na véku, pohlavi, sile ani
spolecenském postaveni.

2. Utoénik mize byt anonymni, a to jak pro své okoli, tak pro svou obét.

3. Utotit Ize kdykoliv a odkudkoliv, kde je pFipojeni k Internetu nebo GSM
signal.

4. Utoénik se mGze chovat mnohem agresivnéji, nez by si to dovolil ve
skutecnosti.

5. Obéti mlze byt kdokoli. Opét nezalezi na véku, pohlavi, sile ani spolecenském
postaveni. Neni vyjimkou, Ze napf. Zak skoly Sikanuje na Internetu svého
ucitele. Redlné by si to jen stézi dovolil, avsak jako anonymnimu utocnikovi
mu to necini problémy.

6. Obét se jen tézko brani.

Jak je vidét, kybersikana je velice nebezpecny jev, ktery muze obét velice silné
psychicky zasahnout a spolecensky poskodit.

8
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Dokladem muze byt pfipad, kdy obét jako feseni této situace zvolila sebevrazdu. Pét
spoluzakl podrobilo Annu pred celou tfidou sexudlni Sikané (strhali z ni Saty a pfedstirali, Ze ji
znasilfuji). Celou scénu nahrdli na mobil a vyhroZovali divce, Ze nahravku zverejni na
internetu. To také pozdéji udélali, video umistili na stranku YouTube. Pro Annu to méla byt
pomsta za to, Ze s jednim z chlapcl nechtéla chodit. Disledek: Anna spdachala sebevrazdu.

i)

e Kybersikana je nebezpecny jev, ktery mizZe vést k psychické ujmé. Nepodceriujte ji!

« Uc¢innou obranou byvd pomoc kolektivu v podobé pasivity & odsouzeni jedndni
utocnika.

o Utocnikem i obéti se mizZe stdt kdokoliv.
Kybergrooming

Jev, ktery spociva ve vylakani obéti na osobni schizku. Nejedna se vSak o béZnou
schiizku, ale o skuteéné nebezpeéné jednani s cilem ubliZit &i zneuZit obét. Utoénici asto
pouzivaji Isti, psychického natlaku, falesné identity, vlidného az podbizivého chovani,
uplaceni, atd. s cilem se s obéti osobné setkat.

Proto by se ¢lovék nemél setkavat s cizimi lidmi z Internetu. A pokud ano, tak na
verejném misté v rozumnou denni dobu. Minimalizovat tak riziko fyzického napadeni.
Nenechdvat si nic jen pro sebe. Svéfit se nékomu s tim, Ze mam schlizku a kde. Zde jsou
nejrizikovéjsi skupinou mladé divky.

Rodi¢e by mé&li mit pfehled, kde a s kym jejich dité travi volny ¢as. Utoénik totiz €asto
zjistuje, zda ma dité oba rodice, sourozence, zda je v pokoji samo, jestli ma néjaké problémy,
jestli je ma s kym resit a podobné. Tim se dostava do jeho pfizné a zvySuje pravdépodobnost
osobniho setkani.

Prikladem muzZe byt skutecny pripad, v némz usvédcéeny deviant Pavel H. (vratny v
tiskarnach) vyuzival k seznamovani se s ob&tmi diskusni fora, chat i inzeraty. Predstiral, ze
vybira déti z détskych domov( do soutéze Dité VIP apod. Osobni informace a fotografie,
které od déti ziskal, pak pouZil k vydirani. Kombinaci vydirani a uplaceni pfimél nékteré déti k
osobni schiizce. DUsledek: Znasilfiovani a zneuzivani 20 chlapcd. Byl uvéznén na 8 let.

i)

eV pripadé Zadosti o osobni schiizku dbejte zvysené opatrnosti pfi komunikaci a pokud

si nejste jisti, na schuzku nechodte.

e Pripadnou schizku uskutecnéte v rozumnou denni dobu, na verejném misté a nékomu
o ni feknéte.

e Mluvte s vasimi détmi o jejich problémech a snazZte se mit prehled kde a s kym travi

volny cas.
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Kyberstalking

Jedna se o nebezpecné prondsledovani, Spehovani a obtéZovani na Internetu nebo
prosttednictvim mobilniho telefonu. Utoénik maze, ale nemusi byt anonymni. Jeho motivem
je vétSinou touha azZ posedlost po své obéti. Zde jsou rizikovou skupinou Zeny a slavné
osobnosti. Pronasledovatel, kterého obét ve skuteéném svété odmita, vyuziva Internetu &i
mobilu k tomu, aby ji byl bliz, kontaktoval se s ni, sbiral o ni informace, fotky a podobné.
Takové jednani je obtéZujici a ¢asto nahani strach.

Redenim je naprosta ignorace Utoénika, zména navykd (obvykla cesta do koly &i
prace, oblibeny obchod, profil na socialni siti, tel. ¢islo, e-mail, atd.) nebo se obratit na policii.

i)

e Nereagujte na svého prondsledovatele, budte vici nemu pasivni.

e Zkuste zménit své navyky (obvykld cesta do Skoly ¢i prdce, oblibeny obchod, profil na
socidlni siti, atd.).

e Nebojte se situaci resit a oznamit ji na polici.
Sexting

Sexting je posilani zprav a dat (fotky, videa) se sexualni tématikou, ptipadné jejich
vyZzadovani. Zde jsou rizikovou skupinou déti. Vzhledem k jejich véku si nedovedou dost
dobfe poradit s takovymto jednanim. Utoénik jedna se sexudlnim motivem a nabizi obéti své
erotické fotky ¢i video, penize nebo néjakou protisluzbu. PoZaduje vesmés erotické zpravy,
fotky ci video, spolec¢né foceni ¢i nataceni nebo sexudlni kontakt.

i)

e Nikdy neposilejte nikomu cizimu své intimni fotografie Ci videa.

e Informujte své déti o nevhodnosti komunikace s cizimi lidmi pres Internet na toto
téma.

Hoax

Tento nepfilis spolecensky nebezpecny jev spociva v hromadném rozesilani poplasné
zpravy. Déje se tak vétsinou pomoci e-mailu, jelikoz obét, ktera sdéleni uvéri, ho okam?zité
rozesild dal viem lidem v adresafi.
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Hoax mliZze mit podobu pomluvy, podvodu, IZivé informace, néjakého apelu, atd.

s cilem obelstit co nejvice lidi. Jedinou obranou je zdravy rozum.

Priklady hoaxu:

»Smazte win.exe z instalace Windows, je to virus."

e ,0d1.1.2012 bude ICQ placené. Pokud jej chcete ddle vyuZivat zdarma, poslete

tuto zpravu dal$im 15 lidem z vaseho seznamu kontaktd do jedné hodiny od

obdrZeni této zpravy.”

e, Posli 100 korun na 5 adres, které jsou uvedeny na zacatku dopisu. Pfepis dopis,

na prvni misto napis sebe, posledni adresu vynech. Posli svym 5 pratelim. Brzo

obdrzis obalky, ve kterych bude (pokud nikdo Fetéz neprerusi)
500+2500+12500+62500+312500 = 390 500,- K¢. Proto neprerusuj retéz.”

i)

e Nevérte vsem informacim, které vam nékdo posle.

e Pokud si nejste jisti, zkuste si danou zprdvu ovérit na serveru Hoax.cz, kde jsou kromé

uziteCnych rad a informaci evidovdny zndmé hoax zprdvy.

eV pripadé obdrzeni hoaxu informujte odesilatele, pfipadné své zndmé o této

skutecnosti.

Phishing

Phishing je pfesmérovani
uzivatele na podvodnou stranku.
Technickych metod jak toho docilit je
nékolik. VSechny vedou k tomu, Ze by
si uzivatel viilbec nemél vsimnout toho,
Ze je ve skutecnosti na jiné strance,
nez si mysli.

Prikladem muZe byt falesna
stranka internetového bankovnictvi
Servis24. Ta muze vypadat velmi
podobné, jako ta skute¢nda. Navstévnik
téchto stranek pak vyplini pfihlaSovaci,

osobni ¢i jiné udaje a ty jsou odeslany na cizi server pattici podvodnikiim. Takto ukradena

data mohou byt snadno zneuzita.

Nejcastéji jsou timto zplisobem zneuZivany internetové obchody, banky, platebni

(@) SERVIS 24 Intemetbanking - Mozilla Firefox

B

Soubor Upravy Zobrazit Historie Zaloky Nastroje  Népovéda

- @ () [P ik mkedensipeldpatcherhang. [~[®] G-l

EY Maxiorel @ Backup HowTo @ Polzer-SW @ Screenshoty @ Drupal () Webtrh | | Pfidat RSS ) Google Reader ~ LinkEX
QU stumblel | & Hikeitt @ | @/ @ Sendtov () | Channet (D Ty & 58 ~ & & A~
L Lo seuuis 2o BUTNRRIN)
SERVIS+24

THTERNETBANKING

%, PRIHLASENI SERWIS 24

CESKAS
SPORITELNA

English version %5

KLIENTSKYM CERTIFIRATEN  KALKULATOREM

V pfilatovacim dialogu vyplitte, prosim, své
klientske &islo sluiby SERVIS 24 3 heslo
internetového bankovnictyi (pifpadné aktualnt

ODESLAT K prvnimu pfil
bezpetno:
prihlagen ¢

ni potfebujete znit také

Hotova - T e

» 0

| Favorites 4 Friends Toolsv

2 tohoto &isla by Vase prvni

i

systémy a podobné. Motivem tvlrc( téchto podvodnych stranek je totiz jednoznacné

financni zisk.
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i)

e Zvysenou pozornost vénujte internetovym obchodim, platebnim systémum a

bankdm.

e Vsimejte si pripadnych rozdilt na internetové strance. Varovnym signdlem miZe byt
cizi slovo v textu, Spatna gramatika, jiné grafické rozloZeni stranky, Zadost o
nestandardni osobni udaje, podivnd adresa ve stavovém rddku Ci pouZiti
nezabezpeceného spojeni.

Viry, spam a jina havét

Virus je pocitacovy program, ktery je uzivateli skryt a jeho cilem je néjakym
zpusobem skodit. RovnéZ ma schopnost se $ifit, at uz pomoci pamétovych médii (flash disk,
externi harddisk, atd.) ¢ pocitacovych siti. U¢innou obranou je antivirovy program.

Pocitaci pripojenému k Internetu hrozi jesté dalSi nebezpedi, jako hackersky utok,
mallware, spyware, atd. Nema smysl se v tomto textu detailné zabyvat touto problematikou.
Obecné vsak plati, Ze dostatecnou obranou je kombinace antivirového programu, aktivniho
firewallu a aktualizovaného operacniho systému.

Specialnim nastrojem k obrané proti spamu je antispamovy filtr. Ten je ve vétsSiné e-
mailovych sluzeb aktivni na strané serveru. Eliminuje tak pocet spamu ve vasi schrance.

i)

e PouZivejte antivirovy program.

e PouZivejte legdini operacni systém a pravidelné ho aktualizujte.

e Vyhnéte se pochybnym a nebezpecnym strankdm (porno, nelegdlni software, atd.)

Trestné pravni odpovédnost

Stejné jako v redlném svété, i na Internetu se lidé musi Fidit uréitymi pravnimi
normami. Nelze se domnivat, Ze internetové prostredi je pIné anonymni, nikdo o mé nem(ze
nic zjistit a ja si tak mohu délat, co chci. Policie CR méa dostatek technickych prostfedki
k tomu, aby lokalizovala a monitorovala ¢innost jakéhokoli pachatele trestného ¢inu. Mnohdy
si pachatelé ani neuvédomuji, Ze se trestného ¢inu dopoustéji, ovsem jak je zndmo, neznalost
zdkona neomlouva.

Lidé se tak mohou stat pachateli napf. téchto trestnych ¢inG:

12
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Vydirani - §175 zakona ¢. 40/2009 Sb.

1. Kdo jinému nasilim, pohrizkou nasili nebo pohrizkou jiné tézké Gjmy nuti, aby
néco konal, opominul nebo trpél, bude potrestan odnétim svobody na Sest
mésicl aZ Ctyri léta nebo penéZitym trestem.

Nebezpecné pronasledovani - §354 zakona ¢. 40/2009 Sb.

1. Kdo jiného dlouhodobé pronasleduje tim, Ze
a. vyhroZuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam
blizkym
b. vyhledava jeho osobni blizkost nebo jej sleduje
c. vytrvale jej prostfednictvim prostfedkl elektronickych komunikaci,
pisemné nebo jinak kontaktuje
omezuje jej v jeho obvyklém zplsobu Zivota
e. zneufZije jeho osobnich Gdajl za ucelem ziskani osobniho nebo jiného
kontaktu
a toto jednani je zpUsobilé vzbudit v ném didvodnou obavu o jeho Zivot nebo
zdravi nebo o Zivot a zdravi osob jemu blizkych, bude potrestan odnétim
svobody aZ na jeden rok nebo zakazem ¢innosti.

Pomluva - §184 zakona ¢. 40/2009 Sb.

1. Kdo o jiném sdéli nepravdivy udaj, ktery je zplsobily znacnhou mérou ohrozit jeho
vaznost u spoluobcéan(, zejména poskodit jej v zaméstnani, narusit jeho rodinné
vztahy nebo zpUsobit mu jinou vaZnou Gjmu, bude potrestan odnétim svobody az
na jeden rok.

2. Odnéti svobody aZ na dvé Iéta nebo zakazem cinnosti bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné
pristupnou pocitacovou siti nebo jinym obdobné Gcinnym zplsobem.

Poruseni tajemstvi dopravovanych zprav - §182 zakona ¢. 40/2009 Sb.

1. Kdo umyslné porusi tajemstvi

b. datové, textové, hlasové, zvukové i obrazové zpravy posilané
prostfednictvim sité elektronickych komunikaci a ptifaditelné
k identifikovanému ucastniku nebo uZivateli, ktery zpravu pfijima, nebo

c. neverejného prenosu pocitacovych dat do pocitacového systému, z néj
nebo v jeho rdmci, véetné elektromagnetického vyzarovani
z pocitaCového systému, prenasejiciho takova pocitacova data

bude potrestan odnétim svobody aZ na dvé léta nebo zdkazem ¢innosti
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Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi -
§183 zakona ¢.40/2009 Sb.

1.

Kdo neoprdvnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu
nebo jiného zdznamu, pocitacovych dat anebo jiného dokumentu uchovavaného
v soukromi jiného tim, Ze je zverejni, zpfistupni tfeti osobé nebo je jinym
zpUsobem pouZije, bude potrestan odnétim svobody aZ na jeden rok, zakazem
¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

Vyroba a jiné nakladani s détskou pornografii - §192 zakona ¢. 40/2009 Sb.

1.

Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuZziva dité, bude potrestan
odnétim svobody aZ na dva roky.
Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné pristupnym,
zprostredkuje, uvede do obéhu, proda nebo jinak jinému opatfi fotografické,
filmové, pocitacové, elektronické nebo jiné pornografické dilo, které zobrazuje
nebo jinak vyuZziva dité anebo kdo kofisti z takového pornografického dila, bude
potrestan odnétim svobody na Sest mésicu az tti léta, zakazem Cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.
Odnétim svobody na dvé |éta aZ Sest let nebo propadnutim majetku bude
pachatel potrestan, spacha-li ¢in uvedeny v odstavci 2

b. tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti

nebo jinym obdobné Gcinnym zplsobem.

Zneuziti ditéte k vyrobé pornografie - §193 zakona ¢. 40/2009 Sb.

1.

Kdo ptiméje, zjedna, najme, zIaka, svede nebo zneuzije dité k vyrobé
pornografického dila nebo kofisti z Gcasti ditéte na takovém pornografickém dile,
bude potrestan odnétim svobody na jeden rok az pét let.

Svadéni k pohlavnimu styku

1.

Kdo nabidne, slibi nebo poskytne ditéti nebo jinému za pohlavni styk s ditétem,
pohlavni sebeukajeni ditéte, jeho obnazovani nebo jiné srovnatelné chovani za
ucelem pohlavniho uspokojeni Uplatu, vyhodu nebo prospéch, bude potrestan
odnétim svobody aZ na dvé léta nebo penézitym trestem.
Odnétim svobody na Sest mésicll aZ pét let bude pachatel potrestan

a. spacha-li ¢in uvedeny v odstavci 1 na ditéti mladsim patnacti let

b. spacha-li takovy Cin ze zvlast zavrzenihodné pohnutky

c. pokracuje-li v pachani takového ¢inu po delsi dobu, nebo

d. spacha-li takovy ¢in opétovné.

Tento vycet trestnych ¢ind, platnych k 1.3.2011, neni samoziejmé Uplny. Jedna se jen

o ty nejcastéjsi nebo nejzavazinéjsi trestné Ciny, které se v elektronické komunikaci objevuiji.
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DuleZité je nebyt k témto vécem lhostejni, Ucinné branit sebe a své nejblizsi a nebat se
takové véci ohlasit na polici.

i)

e Pokud madte problém, svérte se. Nebojte se spolupracovat s polici, pomiZete nejen
sobé, ale i ostatnim.

e Nebudte lhostejni ke svému okoli a svym nejbliZzsim.
Jak ziistat na Internetu v bezpeci

Na zavér bych chtél shrnout nékolik bezpecnostnich rad a zasad, kterymi kdyz se
uzivatel Internetu bude fidit, bude relativné v bezpeci. Ona jedna véc je technické
zabezpeceni v podobé rliznych programui a nastaveni, ale vétsinou tu hlavni roli v oblasti
bezpecnosti hraje lidsky faktor. To znamena mit dostatek informaci o této problematice a
zodpovédné pristupovat ke své bezpecnosti.

1. Chrante si svou identitu a pokud
mozno budte anonymni
Chrarite sva osobni data
Nevéfte cizim lidem na Internetu
Nesetkavejte se s nimi
Pouzivejte ,silnd” hesla

ou .k wnN

UdrzZujte svlj operacni systém
aktualizovany

~

PouZivejte antivirovy program
8. Nenavstévujte stranky se zavadnym

¢i pochybnym obsahem (nelegalni
software, pornografie, atd.)
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